Windows
Operativnil sistem

Upoznavanje sa Registry Bazom
podataka i azuriranje iste
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Sta je Registry i cemu sluzi? ecee

Registri je hijerarhijska baza podataka svih podeSavanja| ®®
neophodnih za rad i instalaciju Windowsa | programa koji su pod
njim instalirani (informacije 1 hardveru, konfiguraciji, o
programima i datotekama, profiima i grupama korisnika, o
podeSavanju direktorijuma i datoteka).

Broj elemenata 50.000 — 1.000.000 (zavistan od broja korisnika |
kolicine instaliranih programa)

Prvi put korisCen u Windows 95

[
Mana — oSteCenje Registy-a znaCi oSteCenje Windowsa

NAPOMENA: Ukoliko “petljate” po Registry, mozete iskljuciti
delove Windows-ove funkcionalnosti do te mere da se raCunar
ne moze ni podi¢i. Obavezno pravljenje rezervnih kopija pre
bilo koje aktivnosti u Registry bazi!!!



Zasto raditi sa Registry?

Zbog neophodnog predznanja i iskustva u radu sa Registry,
Windows ne obezbeduje direktni korisniCki interfejs za prikaz i
menjanje Registry sadrzja (paradoks).

Ipak , neki parametri, Cije se informacije Cuvaju u Registry imaju
svoje programe za rad i upravljanje njima, npr. Control Panel.

Razlika prikaza podataka u nekim od programa za podeSavanje |
odrzavanje sitema | Registy je u razumljivosti prikaza podataka.

Kad raditi sa Registry:
e mMmenjate vazne informacije za koje nema korisnicki interfejs
e “poslo je nesto naopako”

e pravite programe ili koristite makro jezik za pravljanje auto-
matizovanih postupaka (VBA u Wordu, Excelu ili Outlooku)

e za zapisivanje “Cudnih” informacija (imena, adresa,...) ali to je
krajnje neefikasan | neprimeren posao za Registry, a

e najcescCe, Culi ste za sjajnu izmenu, koju mozete sprovesti
unosenjem nove vrednosti ili promenom postojecCe u Registry.




Registry Editor

U Windowsu ne postoji element menija za pokretanje Registry
editora, ali mozete napraviti preCicu koju Ce te smestiti u meni
Staurt.

Primer za Windows 10 OS:

Desni-click na ikonu Start , izabrati opciju Run. Ukucajte komandu
regedit u Open: box, izabrati OK,

)
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File Edit View Favorites Help

4 {/% Computer| Narme Type Data
od o .| HKEY_CLASSES_ROOT

| HEEY_CURRENT_USER

Za razliku
ranijih verzija
Windows  OS,
Ima samo jedan
Registry Editor

- HKEY_LOCAL_MACHIME
- HKEY_USERS
- HKEY_CURRENT_CONFIG

Computer
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Rad u Registry eeco
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Registry podstabla: o
e HKEY CLASSES ROOT - sadrzi spisak vrsta datoteka koje

OS prepoznaje | programa koji rade sa njima i dr.

e HKEY_ CURRENT USER - sadrzi informacije o tekuCem
korisniku i njegovom podeSavanju (npr. radna povrsina)

e HKEY_ LOCAL MACHINE - sadrzi informacije o podesSenju
hardvera i softvera raCunara

e HKEY_USERS - sadrzi informacije o korisnicima raCunara |
DEFAULT informacije kada nijedan korisnik nije prijavljen

e HKEY_CURRENT_CONFIG - sadrzi informacije o tekucoj
konfiguraciji raCcunara — hardver koji postoji kad se racCunar
ukljudi

Otvaranje podstabla vrsi se click na “+” pored imena ili 2xclick na
Ime podstabla.

Svako podstablo sadrzi: klju€eve, podkljuceve | vrednosti




Rad u Registry

KljuC je jedan od direktorijuma podstabla. PodkljuC se nalazi

unutar klju€a, kao podirektorijum.

Svaki klju¢ ili
moze sadrzati
kljuCeve ili vrednosti.

Vrednost je tekuca
definicija klju€a | sastoji se
od imena, tipa podataka i
vrednosti koja e
dodeljena kljucu.

podkljuc
pod-

NajcescCe koris¢eni tipovi
podataka u Registry:

eREG_SZ String

eREG MULTI_SZ Multi-string
eREG_EXPAND_SZ ProSirivi string
oREG _BINARY Binarni

eREG_DOWORD DOWORD
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Cuvanje Registry sss:
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Veci deo Registy se Cuva u nekoliko datoteka na HD — kosnice| o
(hives), to su binarne datoteke koje se mogu otvoriti u text editoru

kosnice — Windows\sysWOWG64\ — informacije o racunaru
Kosnice — Document & Settings\username - informacije o
korisnicima

Osnovne datoteke “kosnice”

SYSTEM — hkey local _machine\system - sadrzi osnovne informacije
o hardveru i Windowsu

NTUSER.DAT — hkey kurent user — sadrzi informacije o
podesSavanjima korisnika

SAM — hkey local _machine\sam — sadrzi bazu korisnika

SECURITY — hkey local _machine\security — informacije o podeSenju
bezbednosti

SOFTWARE - hkey local machine\software - informacije o
Instaliranom softveru

DEFAULT - hkey users\default — informacije o poCetnom podeSenju

Datoteke koje beleze izmene u “kosSnicama”: default.log; software.log; £
netuser.dat.log; ...




Rad u Registry

Pretrazivanje - dvostruko: “ru¢no” i sa funkcijom fin. Obzirom
na koliinu informacija koju Windows Cuva u Registry, prva stvar
koja odgovara zahtevu ne mora biti klju€. Pretrazivanje Registry
nasliCnije je pronalazenju datoteka u Exploreru.

Menjanje vrednosti — pronadite vrednost i 2xclick li oznacCite
vrednost odberite edit—Modify. Windows ¢e otvoriti okvir za

dijalog Edit koji odgovara tipu podataka. [zmsssens —

Value name:

Edit Str'lng Iﬁ Machine PreferedUlLanguages
Value data:
Value name: en-LUS
ButtonHiLight
Value data:
255 255 255
OK || cancel |

1 !
b
[ Edit B [ .’ ok | [ cancel

Walue name:

MenuFant

Value data: Edit DWORD (32-bit) Value [ 25 e

0000 |[F4 FF FF FF 00 00 00 00 &wyy. . ..
ooogs 00 00 00 OO0 00 00 00 00 ........ Yohie name:
oolo 90 01 00 OO0 00 00 00 01  ........
gols 00 00 05 00 53 00 65 00 ....S.=. :

0020 67 00 6F OO0 &5 00 20 00 g.o.=. . il
go2e 55 00 49 00 00 00 00 00 U.I.. ...

0030 00 00 00 00 00 00 00 00 ... ..... Value data: Base

g038 00 00 00 00 0a ao oo 4o ... ... _ .
o040 00 00 00 OO0 0O 00 00 00 ... .. ... B (@ Hexadecimal
go4s 00 00 00 00 ©0a ao oo 4o ... ...

0050 00 00 00 00 00 00 00 00 ........ ) Decimal
OnSs 00 0o oo ao

0K || Cancel




Rad u Registry

Dodavanje klju€a ili vrednosti — moze se dodati automatski ili
‘rucno”.
Atomatska dodela kljuCa koristi se kod registracije komercijalnih

programa 2xclick na datoteku REG koju ste dobili i Windows cCe
dodati neophodne kljuCeve i vrednosti.

Rucna dodela kljuca:

1. Desnim tasterom misa click na kljuC u koji zelite da dodate
kljuC ili vrednost | odaberite New | iz podmenije birajte: key,
String Value, Binary Value, DOWORD Value, Multi-String
Value, ili Expandable String Value.

2. Unesite ime kljuca ili vrednost
3. Enter, reqistry Editor Ce kljucu, ili vrednosti dodeliti ime

Uklanjanje kljuca ili vrednosti — desni click tastera miSa otvara
kontekst meni koji nudi opciju Delete, a zatim morate potvrditi
Confirme Value Delete ili Confirm Key Delete. Uklanjanje
kljuCeva je losa ideja ukoliko ih Vi niste napravili!!!

Kopiranje imena klju¢éa — U levom panelu Registry Editora %00
oznaci kljuc€ i sa Edit—Copy Key Name, smestite ime u Cliboard g @ ©\
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Pravljenje rezervne kopije Registry 98¢
o000
PRE NEGO BILO $TA URADITE SA REGISTRY-jem (Cak i pregled | e
postabala i kljuéeva) NAPRAVITE REZERVNU KOPIJU!!!

Rezervna kopija se pravi eksportom, a za to je neophodno da otvorite
Editor kao Administrator:

1. Oznacite My Computer u Registry Editor-u

1 @7 Export Registry File — ﬂ
2. File -Export
Savein: 3 Documerts - G ? e [~
L= Mame Date modified Type |7
e My Documen ts (2)
[z = [ My Shapes 10/5/2011 7:28 PM  File fol
! . My Weblog Posts 1/31/2012 6:45 PM File fol
Mobilnid (13
Desktop obilni4 (13)
AppData 10/3/2011 8:57 PM File fol
- — . Tracing 4/22/2012 8:11 PM File fol
S iz Contacts T/12/2012 9:16 AM File fol
Libraries
i Favorites T/12/2012 9:16 AM File fol
1Ay P Links 7/12/2012 9:16 AM  File fol
—
ot My Music 7/12/2012 9:16 AM File fol
Computer
) i Saved Games T/12/2012 9:16 AM File fol
@ £ Searches 7/12/2012 916 AM  File fol =
4 | | +
Metwork
File name: | - Save
Save as type: [F{egistlation Files {*.reg) v] [ Cancel ]
Export range
@ Al
() Selected branch

3. U delu Export Range izaberite All, osim ako niste izabrali u prvq
koraku, podstablo, tada vam se nudi Selected Branch

4. Zadajte ime datoteke i lokaciju
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Restauriranje Registry-a cece

MoZe se restaurirati ceo Registry ili samo jedan njegov deo, pomocu | e
datoteke koju ste predhodno eksportovali.

U Reqistry Editor-u odaberite:

1. File —»Import, koji otvara dijalog Open

2. lz liste File ili Type, odaberite Registration Files ili Registry Hive
File

3. Odaberite Registry datoteku

4. Click Open, Registry Editor ¢e importovati Registry datoteku i
dodati je u registar.




Windows
Operativnil sistem

Upoznavanje sa administrativnim
programima | programima za
zastitu operativnog sistema
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Administrativni programi -
eo0o
:o
Administrativni programi ili alati, je zajedniCko ime za nekoliko
naprednih alatki-pomagala u Windows OS. Programi vidljivi medu

administrativnim alatima mogu se Kkoristiti da se isplanira test
memorije raCunara, upravljanje s aspekta korisnika i grupa, format
hard diskova, konfiguriacije Windows usluga, promene nacina na koji
operativni sistem startuje, i jo§ mnogo, mnogo vise.

Aministrativnim alatima se pristupa sa Control Panela, neki od njih su:
Component Services

Computer Management
Defragment and Optimize Drives
Data Sources (ODBC)

Disk Cleanup

Event Viewer

ISCSI Initiator

Local Security Policy

Memory Diagnostics Tool
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Microsoft Management Console (MMC) Secse
eo0o
U Windows OS objedinjena je familija adminstrativnih alata (User :'
Manager, User Manager for Domains, server Manager, Event Viewer |
Disc Administrator) u MMC. Vecina je namenjena koriS¢enju na

racunaru, ali neki od njih su se mogli i koristiti na mrezi.
Prednosti MMC.:

e Jedan interfejs za sve alate

e Jedinstveno opredeljenje za koriS¢enje MMC-a

e Mogucnost samostalno pravljenja konzola

e Prilagodljivost konzola MMC-a podredenim administratorima u
podeli poslova

e Help u MMC-u je kontekstna

Termini:

Konzola — jedan ili viSe alata za administriranje, deo MMC-a (konzole
mozete i samostalno)

Snap-inovi — alati za administraciju koji se mogu daodati konzoli.

Prosirenje — je snap-in i ne radi samostalno u konzoli, zavisi od nekog
samostalnog snap-ina (npr. Event Viewer i Computer Management) .




Konzola Computer Management

Start—Control Panel—=Performance & Maintenance— Administrative
Tools—Component Services.

. Component Services L -
. File Action View Window Help ==
«=|E = H
=3 Censole Root “ || Mame Artions
4 = (?far';ponent Services 3-‘»Component Services Console Root a
4 L] Lomputers @E\rent‘u’iewer (Local) More Actions »

4 (& My Computer
» [ COM+ Applici
> | DCOM Config
- | Running Proct
2 || Distributed Tr:
a [d] Event Viewer (Local)
4 [ Custom Views
T Administrative Evi
4 !__ Windows Logs
£ Application
£+ Security
] setup
g.—| System
§—| Forwarded Events
a3 Applications and Serv
£ ACEEventlog
£+ Hardware Events
g.—| Internet Explorer
g.—| Key Management
&) Media Center
» ] Microsoft
£+ Microsoft Office [
£ Microsoft Office § -
4 | i k

m

L Services (Local)

Ovom opcijom administrator moze aministrirati i upravljati procesima kroz
graficki interfejs bez upotrebe programskih ili skript jezika.




Component Service
U stablu postoje tri ¢vora:

System Tools
Storage
Services and Applications

Lokalni raCunar je u fokusu. Za
konekciju sa drgim raCunarom odabrati
connect to Another Computer.

Administrira lokalni PC, udaljeni PC i server.

Cvor System tools:

indeksiranja IIS, konfiguracija usluga WMI.

Dnevnici dogadaja i upravljanje njima

My Computer —Manage

i
A Computer Management

Starat—desni taster miSa na

T
—

o) e

File Action View Help

&3 B0

& Computer Management (Local
4 m; System Tools
3 @ Task Scheduler
» {2 Event Viewer
> 1 Shared Folders
» & Local Users and Groups
3 @] Performance
i Device Manager
| 4 55 Storage
12 Disk Management
I b 74 Senvices and Applications

Name

m; System Tools

5 Storage

4 Services and Applications

M«

Actions

More Actions

3

Computer Management (L.. &

4

Sistemske informacije (hardver, sis. komponente i komponente servera
Upravljanje deljenim direktorijumima, resursima, sesijama i datotekama

Upravljanje uredajima

Kreiranje korisnika, grupa korisnika i upravljanje s njima
Storage — opcije za upravljanje prenosnim diskovima
Services and Applications — opcije za podeSavanje za telefoniju,




Task Manager

Task Manager je alat koji omogucuje nadgledanje Windows OS, da
otkrijete | otklonite probleme, a narocCito ako se tiCu programa koji se
izvrSavaju. Pokretanje:

Desni click na Tsakbar—kontekst meni Task Manager
”I r:_ Windows Task Manager - 4 '[EIQIE_HF
Start -Run—ukucajte taskmgr [Fie options view Help

”I | Applications | Processes | Services | Performance |Netwurking | |sers |

. . CPU Usage CPU Usage History
Kombinacija tastera Ctrl+Alt+Del
|
TaSk manager Ima Vlse kartlca’ Memary Physical Memory Usage History
no bez obzira koja je od njih
otvorena u dnu prozora je
prikazan broj procesa koji rade,
. v o . Physical Memory (MB) System
procenat iskoridéenosti procesora ||| ww " mts | rendes L4075
. e o . . Cached 1074 Threads 602
| koliCina memorije koja je Available 2063 Processes a9
. - w o« s . Free 1070 Up Time 001422
upotrbljena, ukljuCujuci virtuelnu - Commit (M8) 8905628
. . . . . rnel Memary
memoriju koja se Kkoristi. Ovi Paged A — ]
. v . MNonpaged 3 esource Monitor...
podaci pomazu u razumevanju "

trenutnog Stanja SIStema |Pr|:|ce55e5: 49 CPU Usage: 10% Physical Memory: 26%

LS




Task Manager

Kartica Aplication Task Manager — prikazuje spisak svih aplikacija
koje se izvrSavaju i njihov tekuci status (Running ili Not Responding).

_* 158 Windows Task Manager . |—§§§ !

94| File Options View Windows Help

End Task — prekid izvrSavanja programa Apmications | rocasses | Services | Performance | Networiang | Users |
Switch To — prelazak na aplikaciju koja se izvrS ||| [re - Status

File —New Task(Run)—Open—ukucajte na2|v1- 15 Mot P - (05 Vet (Come...

apl I kaCIJe (n p r C m d) 2] Untitled - Paint Running

Kartica Processes Task Manager — prikazuje
spisak procesa da bi ste nadgledali i zaustavili
iste. Procesi su sve izvrSne datoteke koje OS
konkurentno izvrSava.

End processs — prekid izvrs ja procesa | i ———
Processes: 50 CPU Usage: 7% Physical Memony: 2694
1== wWindows Task Managsr || e [ S | |
e N TN i, ot e _
Applicatons I SSSSSSSSS IServices I Performance I e bworking I Users |
Irmage Marme User Mame cPuU rMemory .. Description Crm EQ_' Type the name C_‘f a ngrémr fold.er, document, or Internet
e —— = — o resource, and Windows will open it for you.
[ | atiesro Lexe SYSTEM oo 592 K = AMD Exte. .. = I
audiodg.exe LOCAL ... LT FOFZK  Windows ...
| | P serwvice e SYSTEM oo 1,156 K Skype C2... Open: -
COC. exe rMobilri<t oo 4,180 K Catalyst ...

- ! . . . . . .
cores. e P oo s96 K Clent Ser. . . HY  This task will be created with administrative privileges.
csrss.exe SYSTEM oo 968 K Client Ser...
dwem . exe rMobilri< oo 14,880 K Desktop ...
explorer.exe rMobilri< oo 21,660 K Windows ...

Isass.exe SYSTEM oo 2,199 K Local Sec... [ oK ] ’ Cancel ] [ Browse
Isass.exe Mobilmi-= oo 5,080 K Isass.exe
Ism.exe SYSTEM oo =T Local Ses...
MGSyst'I exe Mobilri=t oo 1,540 KD Sysbem C... E— ————
MO . exe rMobilri<t [a]u] 2,198 K Catalvst ...
MSIService. sxe SYSTEM oo FE4EE MSI SCM ... —

[5F] Show processes from all users [ T — ]

Processes: 49 CPU Usage: 725 Phywsical Mermore: 2625
e =




Task Manager

- e [ = [ o —

-
‘B Windows Task Manager

File Options WView Help

Kartica PerformanceTask Manager
— prikazuje kako racCunar Kkoristi

memoriju, procesorsko vreme i druge ,

resurse. Ovaj alat podrzava pracenje
rada vise procesora, biloo na jednom
ili viSe grafikona (kako se odabere).
Ova kartica moze prikazati
informacije o0 koriS¢enju fiziCke
memorije i koliko memorije koristi OS
kernel.

— el = B [ ==

-
188 Windows Task Manager

File Options View Help
Applications | Processes Performance | Metworking

Wireless Metwork Connection 2 -

m

=
Adapter Mame Metwork Utiliza. .. Link 5p... State it
Local Area Con... 0 %o - Disconnected =
Wireless Metwo... 0 %% 48 Mbps Connected
Wireless Metwo... 0 %% - Disconnected =

CPU Usage: 7%

Processes: 49 Physical Memony: 26%

Applications | Processes | Services Performance Metworking | Users

CPU Usage CPU Usage History
Memory Physical Memory Usage History

Physical Memary (MB) System

Total 2815 Handles 14159

Cached 1085 Threads 592

Available 2070 Processes 49

Free 1063 Lp Time 0:00:52:10
Commit {MB) 897 [ 5528

Kernel Memory (MB)

Paged 122

Nonpaged 31 | Resource Monitor. .. |

CPU Usage: 7%

Processes: 49 Physical Memory: 26%%

Kartica Networking Task Manager
— koristi se za nadgledanje Inerneta i
lokalne mreze. U dnu prozora
prikazuju se informacije o0 brzini
prenosa | broju bajtova koju je
emitovala svaka mrezna kartica.
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Task Manager Secse

eo0o
Kartica User — provera korisnika na raunaru prikazuje spisak korisnika il g ¢
njihove statuse. Potvrdom opcije Show Processes from All Users dobijaju
se procesi koji drugi korisnici koriste. Opcijom sortiranja kolona po User
Name, grupiSu se procesi za pojedine korisnike.
Pregled virtualne memorije koliko koji proces koristi:
Task Manager—View —Select Columns —Virtual Memory Size -OK

r;- Windows Task Manager » v-:' l':' ] -‘:_hji

Odjavljivanja drugog korisnika - bilo koji —

File Options View Help

kopjuter administrator moze da odjavi
drugog korisnika. Kod odjavljivanja mora

| Applications | Processes | Services | Performance | Networking| Users |

Z
User D Status ClientName  Session

se voditi raCuna da li su drugi Korisnicl || \wume s -
saCuvali svoje podatke. U tu svrhu se | Send Message..
Salju poruke o “ubijanju” procesa il | ;i:::m
odjavljivanju korisnika: Log O
Remate Control

Task Manager—kartica User—desni
taster miSa—kontekst meni  Send
Message—naslov  poruke  Message
Title—poruka Message—Ctrl+Enetr
zapocCinjanje novog teksta—Enter ili OK
Salje poruku

Disconnect ” Logoff ] Send Message. ..

Processes: 49 CPU Usage: 4% Physical Memory: 26%
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Programi za zastitu operativnog sistema cecs

Antivirusni softver ili antivirus je onaj koji se koristi za zastitu,| e
identifikaciju i uklanjanje raCunarskih virusa, kao i svakog drugog
softvera koji moze da oSteti ili nanese Stetu raCunarskom softveru, a
jednim imenom se naziva malver.

Prvobitni antivirusi su tertirali samo viruse u sistemu, moderni dizajn
ovih softvera S§titi od crva, fiSing napada, bekdor, rutkit, trojanaca,...

|dentifikacija malvera:
_J_ _ _ . @Computing F-Secure": C,@,\ @TRENQ
e Detekcija bazirana na signatirama 997+ *  avastr”? H e
e Detekcija Stetnih aktivnosti
Lo TOTAL
e Heuristicka metoda DEFENSE

LUION-STRONG SECURITY

‘_AVG. %) IDING  pitdefender
"l Ay B

Jo$ ne postoji ni jedan dokaz da je =~ Z ZoneAiarm
raSunarski virus ostetio ijedan
racunarski hardver. Do sada se U .
. ] ) . nThreat
Steta odnosila iskljuivo na e
podatke i softver, ali nije iskljuCeno

da jednog dana i sam harver bude  gASpERSKY: [ETTIED R' 2 Ak o
ugrozen ovim pretnjama. AVIRA

MYFree
’!l fzgr?;ﬁs_ COMODO  Antivirus Pré®
IGuard

Bu‘ by MYSecurityCenter

GDATA

ﬁ Emsisoft

Anti-Malware




Programi za zastitu operativhog sistema

Osim koriS¢enja antivirusnog softvera, zastita od virusa se moze
pojacati i realizacijom mreznog fajervola (Firewall) ili koriS¢enjem
sistema virtuelizacije. Ove metode zaStite, u svakom slu€aju, ne

mogu zameniti antivirusni softver, ve¢ samo dopuniti sistem zastite,

pre svega u domenu novih i neotkrivenih malvera.

Firewall — spreCava da neidentifikovani programi i internet procesi
pristupaju sistemu ili njegovom delu koji se stiti. On nije antivirusni
sistem, ne detektuje niti uklanja viruse, stoga i nije alternativa,
ve¢ dopuna antivirusnoj zastiti. Ipak pomaze zastiti sistema od
spoljnih napada, zatvarajuCi racunarski sistem ili raCunarsku mrezu,
ograniCavajuci ili blokiraju¢i sve sumnjive aktivnosti, koje su inicirane
Izvan zastiCenog dela sistema. To se Cini tako sto blokira sve ulazne |

1zlazne zahteve na kontrolisanim TCP/IP portovima.

Internet Connection Firewall [==
je deo Windows OS:
Start—-Connect To —Show
All Conections —desni taster
miSa kontekst meni Propretis
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polle Connection Firewall
—0K

*= Windows Firewa

General | Exgeptions | Advanced|
- T— —
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[]Don't allow exceptions
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O O (not recommen ded)
Avoid using this setting. Turming off Windaw: F wall may make this
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what else should | know about Windows Firewsll?







